Warszawa, 6 wrzesnia 2024 r

Szanowni Paristwo,

Informujemy, ze na skutek zdarzenia dotyczacego zalania czesci archiwum Denta Care Ursynéw (obecnie: Stomatologia
Medicover Warszawa Zamiany), zmuszeni byliémy do dokonania bezpiecznej utylizacji (zniszczenia) dokumentaciji, ktora ulegta
zalaniu. Zniszczona papierowa dokumentacja medyczna, wytworzona przed 2017 rokiem, dotyczyta niewielkiej liczby osdb.
Decyzje o zniszczeniu podjelismy ze wzgledu na zty stan dokumentdw, ktéry uniemozliwiatich odtworzenie. Pragniemy
zapewni¢, ze podjeliémy wszelkie niezbedne kroki, aby do podobnych sytuacji nie doszto w przysztosci. Pozostatfa
dokumentacja medyczna zostata przeniesiona w miejsce spetniajgce wszystkie wymogi bezpieczeristwa.

Ponizej przekazujemy szczeg6towe informacje dotyczace zdarzenia, a takze dziatar, jakie w zwigzku z tym podjeliSmy oraz co
moze oznacza¢ wystgpienie tego zdarzenia dla niektérych z Panstwa.

Co doktfadnie sie wydarzyto?

W marcu 2023 roku w Centrum Stomatologicznym Denta Care Ursyndw prowadzonym przez Denta Care sp. z 0. 0. (obecnie:
Medicover sp. z 0.0.) doszto do zdarzenia losowego polegajacego na uszkodzeniu ciggu wodno-kanalizacyjnego. W wyniku
tego incydentu, zalaniu ulegto pomieszczenie, w ktérym przechowywana byta papierowa dokumentacja medyczna czesd
pacjentéw. Pracownicy placéwki natychmiast podjeli dziatania majgce na celu zabezpieczenie uszkodzonych dokumentéw. Po
petnym wysuszeniu, dokonano weryfikacji mozliwosci odtworzenia danych znajdujgcych sie na nosnikach objetych
zdarzeniem.

Mimo podjetych dziatar nie udato sie odczytac tresci znajdujacych sie w dokumentach, w zwigzku z czym zostaty one w
bezpieczny sposdéb zutylizowane (zniszczone).

Z duzym prawdopodobiefistwem mozemy stwierdzi¢, ze wérdd zniszczonych dokumentéw mogta znajdowac sie takie
dokumentacja tych z Panstwa, ktdérych nazwiska zaczynajq sie na litery ,,T” lub ,,U” i ktdrzy korzystali z ustug Denta Care na

Ursynowie przed 2017 r.

Jakie s3 mozliwe konsekwencje incydentu?

W wyniku zdarzenia doszto do utraty dostepu do dokumentacji medycznej, czyli braku petnej mozliwosci realizacji Parstwa
praw wynikajgcych np. z ogdlnego rozporzadzenia o ochronie danych (np. prawo dostepu do czeéci danych lub ich
sprostowania), jak rowniez realizacji praw wynikajgcych z ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta (np. dostepu
do dokumentacji medycznej, utrudnienn podczas udzielania swiadczer zdrowotnych w dalszych procesach diagnostyczno-
leczniczych, czy dochodzenia roszczen zwigzanych z udzielonymi przed 2017 r. $wiadczeniami zdrowotnymi).

Czy w zwiagzku z tym zdarzeniem musze podjac jakie$ dziatania?

Osoby, ktérych dane dotyczg nie muszg podejmowac zadnych dziatan w zwigzku z tym zdarzeniem.

Jakie podjeli§my dziatania w zwigzku z wystapieniem incydentu?

Pragniemy poinformowa¢, ze powiadomilismy o zdarzeniu Prezesa Urzedu Ochrony Danych Osobowych, oraz podjglismy
kompleksowe dziatania majgce na celu wyeliminowanie wystepowania podobnych zdarzerh w przysztosci. W szczegdlnosci
objety one przeprowadzenie szkoler pracownikéw i wspdtpracownikdw dotyczacych zasad odnoszacych sie do zarzadzania
bezpieczeristwem informacji —ze szczegdlnym uwzglednieniem kwestii ochrony danych osobowych i fizycznego zabezpieczenia
danych przed zniszczeniem.

Ponadto, zgodnie z zatwierdzonym przez éwczesny zarzad Denta Care planem, w placéwce zostat przeprowadzony audyt
majacy na celu weryfikacje zgodnosci jej funkcjonowania z przyjetymi procedurami.

Gdzie mozna uzyskac¢ dodatkowe informacje w sprawie?

W przypadku dodatkowych pytan prosimy o kontakt na adres mailowy: |0D@ medicover.pl, gdzie mozna uzyska¢ dodatkowe
informacje dotyczace incydentu od naszego Inspektora Ochrony Danych, ktérym jest p. Monika Sobczyk.

Z powazaniem,

Wioletta Januszczyk
Cztonek Zarzadu




